福建省福州儿童医院LED系统安全管控改造招标文件

一、项目名称
福建省福州儿童医院LED系统安全管控改造

二、项目简要说明
1、将原有位于承顺楼门头、医院西门出入口、孝礼楼门头、孝礼楼门诊大厅的4块LED屏（另加承顺楼住院部门头预留1处）整改统一至孝礼楼八层党政办统一安全控制；

2、本项目报价为包干价(含控安全管控系统软件，硬件，线材及布线，安装调试培训，系统保修一年，税收等所有费用），预算总金额4.986万元；

3、中标方式：根据福建省福州儿童医院采购有关规定，本次采购采取最低价评标法（以单项报价合计数最低为中标人）；

4、结算方式：中标方改造完毕经验收合格交付使用后15天内1次性结清；

5、工期：中标方在7个工作日内完成所有设备安装调试并交付使用。

三、投标商资质要求（提交以下资料复印件加盖企业公章）

1、投标商提供机构营业执照副本、组织机构代码证副本、税务登记证副本（或具有统一社会信用代码的营业执照副本）复印件；

2、投标商提供机构法定代表人身份证复印件及授权委托书；
3、供应商在参加本次采购活动前三年内，在经营活动中没有重大违法记录（是指因违法经营受到刑事处罚或责令停产停业、较大数额罚款等行政处罚）及不良信用记录的书面声明；

4、投标商应根据我院实际需求提供符合现场实际情况的系统安全改造书面说明材料；

5、LED统一安全管控改造详细报价表。

备注说明：单位负责人为同一人或者存在控股、管理关系的不同单位，不得同时参加本招标项目报价。本项目不接受联合体参加报价

医院为公共场所，为了视频信息显示安全,安全管控系统软件及视频集控终端性能技术和服务要求如下（标示的内容为不允许负偏离的实质性要求）
(一)安全管控系统软件性能技术和服务要求：

1、支持控制中心管理端设备分组管理、策略制定下发、全网健康状况监测、统一杀毒、统一漏洞修复、网络流量管理、终端软件管理、硬件资产管理以及各种报表和查询等能力；配置≥1个安全临检U盘，通过安全U盘收集终端上的病毒信息、远控木马数据、终端策略、APT攻击等数据，并将采集到的的数据上传至安全管控软件上进行分析，通过安全管控软件推送阻断策略至沦陷终端（提供原厂安全U盘设备截图佐证）。

2、产品支持终端保护密码，设置密码后，终端退出或卸载杀毒、或安装控制中心，都需要输入正确的密码方可执行；

3、要求产品本身具备病毒检测功能，并且通过CheckMark、ICSA、OPSWAT等各大国际评测机构联合认证。（提供相关有效的证明文件佐证，原件备查）；

4、产品具备漏洞集中修复，强制修复，定时修复，支持对接入设备的健康检查。如：操作系统版本、补丁完整性、防病毒软件病毒库版本、用户密码强度等，支持多条件绑定，即用户、IP、MAC、端口、时间以及设备进行绑定提供多种访问控制策略，如端点状态、地点和时段等实施访问控制；

5、可显示展示存在的漏洞，可一键修复选择的漏洞或全部漏洞、忽略选择的漏洞或全部漏洞；可取消忽略原来忽略过的漏洞，可设置预先忽略补丁，可设置关闭 windows up date，提供蓝屏修复功能(提供证明产品功能的相关截图佐证)；

6、支持linux、国产操作系统杀毒、云桌面（至少两家）产品（提供产品效果截图或第三方权威机构有效的认证证书佐证，原件备查）；

7、要求产品具备主动防御技术（提供≥3项以上有效的技术受理证明佐证，原件备查）；

8、支持硬件监测，按终端维度展示终端的硬件，包括电脑型号、CPU、内存、硬盘、设备SN等；可监控CPU温度、硬盘温度和主板温度；

9、支持对未装杀毒、病毒库过期、硬件变更、高危漏洞、违规外联等违规行为进行监控，如发现违规终端，可提示终端进行修复，或直接断网(提供产品功能界面截图佐证)。

10、要在manager端用户可以定义程序来对agent端进行访问, 内核级实现文件强制访问控制,文件的访问权限扩展为读、写、执行、删除、改模式、改属主等多种，对目录的访问权限扩展为进入、搜索和删除。还可以通过角色控制，对主体客体的标记来设置不同权限，来实现对文件的细致化的管理控制。

11、对注册表项设定访问规则，可根据用户和程序来定义创建、删除、写等操作。任何用户(包括系统管理员)没有授权将无法访问。可实时查看当前进程，对进程设置防kill保护，还可以对进程发送信号，方便管理员管理维护系统，及时的停止掉可疑程序或进程，可以提供FIFO保护、符号链接保护、硬链接保护、CHROOT保护、自动检测混杂模式，保证系统免受攻击。(以产品功能相关截图佐证)，记录安全策略的更改、帐户、文件、进程等各种与策略相关的访问控制日志，这些日志会在管理控制台上实时显示。同时审计日志也提供备份功能。管理控制台还能生成服务器的日志统计分析报告，同时支持多种报告格式。(提供产品功能截图佐证)。

12、要求支持以自定义黑白名单的方式来管理全网终端的文件。管理员可以将文件加入白名单或者黑名单。如果文件被加入白名单，客户端就不会再查杀此文件，加入黑名单，客户端就不可以执行此文件。(提供证明产品功能相关截图佐证)；

13、对敲诈者病毒提供防护机制，同时提供解密工具，解密工具应为自主研发。(提供证明产品功能相关截图佐证)；

14、可按查询条件(平均体检分、漏洞数量、病毒数量等)生成时间段内；

15、各分组的TOP5、TOP10的终端图表，可自定义查询条件和图表类型；

16、要求产品生产公司具备面向微软官方级别漏洞发现能力（提供2015年至今至少10个以上微软漏洞发现案例与相关截图，与微软官方确认截图佐证）。

17、产品具备漏洞集中修复过程中的流量控制和保证带宽,补丁分发，支持服务端带宽的限流与客户端P2P补丁分发加速，有效节省外网带宽资源。(提供证明产品功能相关截图佐证)。

18、支持正版软件的正版序列号的读取功能，确保软件正版化。(提供证明产品功能相关截图佐证)。

19、保修：原厂1年保修，供货功能考核：安全管控软件技术功能须进行逐项考核，未达上述要求，视为LED系统安全改造项目虚假应标，其投标无效，采购人有权要求无条件退货

（二）视频集控终端性能技术和服务要求：

1、机架式，单电源，单臂加密吞吐量≥10Gbps,，单台可支持并发用户数≥3000，端口≥6个10/100/1000M自适应电口，用户授权不限量； 

2、支持预防'syn flood'攻击，忽略icmp回显请求（不能被ping）（要求提供配置截图佐证）。支持一种利用IPSec将网络路由扩展到远程网络的方法及装置,提供证明文件。

3、支持防火墙功能，防火墙支持带宽管理，能够针对IP、IP组设置带宽上限，针对五元组设置带宽管理策略（要求提供配置截图佐证）。防火墙支持应用过滤，禁止某些应用程序使用，如QQ、BIT、pplive等（要求提供配置截图佐证）。

4、支持应用防火墙功能，包括能够设置URL、应用的黑白名单；能记录用户访问Http、邮件、QQ等信息（要求提供配置截图佐证）。

5、支持RADIUS双机认证，管理员可定义的Radius 属性组与系统中其他组一样作为授权对象，可实时与RADIUS建立联系，保证用户数据更新，保证认证的高可用性。（要求提供配置截图佐证）。

6、管理员可以在用户界面配置办公室电脑MAC地址，用户登陆后，点击唤醒电脑列表中对应的按钮可以远程唤醒电脑, 每个用户帐号可以有多个远程唤醒电脑（要求提供配置截图佐证）。

7、支持LDAP用户动态化和策略化，实现组织单元映射、属性映射，并支持成员组反向映射。（要求提供配置截图佐证）

8、支持标准的SNMP协议安全管理。支持高性能的Syslog日志处理和存储方法，提供官方证明文件

9、可单独对每个应用发布业务进行负载均衡，具有轮询、加权轮询、最少连接数、静态就近性、动态就近性等算法来实现（要求提供配置截图佐证）

10、支持安全桌面功能，在安全桌面内默认禁止外网和本地局域网通讯，防止受保护资源的数据在本机保存或泄漏。用户退出SSL VPN后，安全桌面内所有资源交互数据将被销毁，防止数据在终端上的泄漏，保证重要应用在终端访问的安全性；可配置虚拟安全桌面大小,以减少安全桌面占用本地空间过大可禁止虚拟安全桌面的进程,以防止数据被非法程序使用；禁止使用包括USB口设备、刻录机、打印机、CD-RW光盘刻录等外设的使用,防止数据外发泄漏；采用水印技术防止录屏和截屏；具有文件保险柜功能，并能设定其大小；文件保险柜能够设置密码，并能够离线使用。支持IOS、android客户端远程业务申请；支持IOS、android客户端具有日志记录功能（要求提供配置截图佐证）。
11、IOS、android客户端登陆必须支持用户名+密码+动态口令、用户名+密码+数据库认证、用户名+密码+短信认证等双因子认证方式（要求提供配置截图佐证）。
12、支持RADIUS双机认证，管理员可定义的Radius 属性组与系统中其他组一样作为授权对象，可实时与RADIUS建立联系，保证用户数据更新，保证认证的高可用性（要求提供配置截图佐证）。

13、支持短信访问授权功能，用户登录时，向授权人发送授权短信；授权人需要在一定时间内回复是否同意授权，可以指定授权策略，每一条策略可设置授权人帐号、多个远程接入用户组、授权有效期（一天、一周、单次登录）、授权回复超时时间，用户授权失败或者授权人超时没有授权，用户可以重新登录发起授权，两次授权之间没有依赖关系（要求提供配置截图佐证）。

14、支持短信访问授权功能，用户登录时，向授权人发送授权短信；授权人需要在一定时间内回复是否同意授权，可以指定授权策略，每一条策略可设置授权人帐号、多个远程接入用户组、授权有效期（一天、一周、单次登录）、授权回复超时时间，用户授权失败或者授权人超时没有授权，用户可以重新登录发起授权，两次授权之间没有依赖关系（要求提供配置截图佐证）。

15、具备服务器安全加固功能模块。

16、要求可以显示接入的智能终端设备详情：包括设备IMEI、IMSI、手机号码、序列号等概要信息，电量、电压、电池温度、电池状态等电源信息，是否连接无线网络，WIFI IP，MAC,SSID等无线网络信息，设备激活时间以及蓝牙信息。

17、要求可对接入的智能手机及智能终端全部或者部分设备进行清除工作数据、下发锁屏密码、锁定设备、解锁设备、锁定工作区、解锁工作区、启动关闭鸣响、推送消息、推送链接、同步邮件以及企业所有权设备全部数据擦除等操作。

18、保修：原厂1年保修，原厂原装，不接收拆封改配和第三方服务，供货功能考核：视频集控终端技术功能须进行逐项考核，未达上述要求，视为LED安全系统改造项目虚假应标，其投标无效，采购人有权要求无条件退货。

履约保证金

中标人应在合同签订前3个工作日内向采购人缴纳中标金额10%的履约保证金，保证金在项目终验合格后免息返还，如若所投产品不符合招标及技术性能要求，采购人将没收该履约保证金，且视为中标人虚假应标，其投标无效，并追究其虚假应答责任，且采购人有权要求中标人无条件退货。

LED统一安全管控改造详细报价表

	项目名称
	品牌
	数量
	单价
	总价
	备注说明

	Led信息安全管控系统
	
	3套
	
	
	含配套设备

	视频安全管控处理器
	
	1套
	
	
	含配套设备

	视频安全管控接收处理器
	
	24套
	
	
	含配套设备

	视频集控终端
	
	1套
	
	
	含配套设备

	住院部门头led通讯预留
	
	1项
	
	
	含线及通讯设备

	安全管控系统软件
	
	1套
	
	
	集群安全管控

	光缆、网线、辅材
	
	1项
	
	
	约600m

	布线及设备安装调试
	
	1项
	
	
	包含运输

	总 金 额（含税）： 

	大 写：（人民币）    元整


七、投标商报名时间及地点

（一）投标报名时间：2020年6月8日至10日17时止。
（二）投标报名地点：福州市鼓楼区八一七中路145号孝礼楼808。
八、投标商材料提交截止时间及地点

（一）投标材料递交的截止时间：2020年6月12日17时止。

（二）投标材料递交地点：福州市鼓楼区八一七中路145号孝礼楼808。

（三）投标文件递交方式：密封送达

九、开标时间及地点
（一）开标时间：2020年6月15日上午10时整；

（二）开标地点：福建省福州市鼓楼区八一七中路145号孝礼楼807（第二会议室）。
十、联系方式
采购人：福建省福州儿童医院
联系人：王先生  联系电话：0591-86300338
附件：参加本项目报价前3年内在经营活动中无重大违法记录及不良信用记录的书面声明书

我方参与福建省福州儿童医院LED系统改造工程采购报价，我方声明参加本次采购活动前三年内，在经营活动中没有重大违法记录（是指因违法经营受到刑事处罚或责令停产停业、较大数额罚款等行政处罚）及不良信用记录。
                   报价人（全称并加盖公章）：                      
                    报价人代表（签字）：                        

日      期：   

法定代表人授权书

投标商单位全称法定代表人  法人姓名       授权    代表人姓名    为报价人代表，代表我公司参加福建省福州儿童医院led系统安全改造工程采购活动，全权代表公司处理报价过程的一切事宜，包括但不限于：报价、参与开标、谈判、签约等。报价人代表在投标过程中所签署的一切文件和处理与之有关的一切事务，我公司均予以认可并对此承担责任。特此授权。
本授权书自出具之日起生效。
报价人代表：      身份证号：                              
法定代表人（签字盖章）：          ：  
日     期：2020年  月   



